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面向无人智能小车的双验证安全定位方法
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摘 要：针对无人智能小车在网络、硬件、操作系统和软件方面存在众多安全隐患，易受到物理或远程安全攻

击，使其偏离配送轨迹导致配送任务失败，甚至被攻击者操控干扰工厂正常运行的问题，提出了一种面向无人

智能小车的双验证安全定位方法。在无人智能小车端，利用已有的Wi-Fi网络基础设施进行指纹定位，并设计特

征融合策略实现Wi-Fi和磁场指纹的动态融合；在环境端，部署多个监测点采集无人智能小车发出的声音信号计

算到达时间差，并根据空间分割方法计算小车位置。在此基础上，通过将无人智能小车上报的位置信息和监测

点计算的位置坐标进行对比验证，一旦发现小车位置出现异常则进行异常告警，从而保证无人智能小车的正常

运转工作。在真实室内场景下的实验结果表明，所提方法可以有效跟踪目标设备的位置坐标，定位精度优于现

有基准算法。
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Abstract: Unmanned intelligent vehicles are exposed to high risks of network attack, hardware attack, operating system 

attack and software attack. They are susceptible to physical or remote security attacks, causing it to deviate from the de‐

livery trajectory and fail the delivery task, or even be manipulated to disrupt normal operation of the factory. To address 

this problem, a dual-verified secure localization method for unmanned intelligent vehicles was proposed. The existing 

Wi-Fi network infrastructure was utilized by the vehicles for fingerprinting localization and a feature fusion strategy was 

designed to realize the dynamic fusion of Wi-Fi and magnetic field fingerprints. Multiple environmental monitoring 

points were deployed to collect the sound signals made by vehicles to calculate the position based on time difference of 

arrival and spatial segmentation method. Then the location reported by the vehicle was compared with the result of moni‐

toring points for verification. Once an abnormal position was detected, an alert would be issued, ensuring the normal op‐

eration of the unmanned intelligent vehicles. The experimental results in the real indoor scenarios show that the proposed 

method can effectively track the positions of the target unmanned intelligent vehicle, and the positioning accuracy is bet‐

ter than existing benchmark algorithms.
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0　引言

随着物联网技术的飞速发展，工业设备和各类传

感器逐渐被接入工业物联网中，使工业制造各环节中

的数据可以被感知、采集、交换和智能分析，从而有

助于更快、更准确地进行业务决策。近年来，许多传

统工厂开始着手建设智慧工厂，如构建全自动生成流

水线、实时监测管理生产全过程等，以大幅提高制造

效率，降低成本和减少资源消耗，促进传统工业向智

能制造升级转型。其中，无人智能小车在车间配送中

极大地提升了运作效率，节省了企业雇佣人工的固定

成本，已广泛应用于各类智慧工厂。

为了保证无人智能小车在厂区内能正常执行配送

任务，关键是能对其移动的轨迹进行追踪，而室内定

位技术能够在室内环境下对目标物体进行位置监控，

可以为其提供技术支撑。目前的主流方案是利用射频

识别（RFID, radio frequency identification）技术进行

高精度定位[1-4]，但需要部署大量的标签作为参考点，

造价成本较高。而基于Wi-Fi的定位方案可以利用现

有的接入点（AP, access point）作为参考点，不需要

部署额外的基础设施，越来越受到研究人员的青

睐[5-9]。此外，还可以利用磁场[10]、气压[11]、超宽

带[12]、可见光[13]、超声波[14]等异质信号进行定位。

然而，由于无人智能小车在网络、硬件、操作系统

和软件方面存在众多安全隐患，易受到物理或远程

安全攻击。当无人智能小车本身不可信时，上述依

靠其对自身进行定位的方案均会失效。因此，需要

研究面向无人智能小车的安全定位方法，能对其移

动的轨迹进行追踪，保证其正常运转工作。

针对上述问题，本文提出了一种面向无人智能

小车的双验证安全定位方法，主要研究工作如下。

1) 针对智慧工厂中无人智能小车易受物理或

远程安全攻击导致其偏离运输轨迹、搬运任务失败

等问题，提出了一种基于双验证的无人智能小车安

全定位方法。以无人智能小车自身定位为主、监测

点定位为辅，将无人智能小车上报的位置信息和监

测点计算的位置坐标进行对比验证，一旦发现小车

位置出现异常就进行异常告警，从而保证无人智能

小车的正常运转工作。

2) 对于无人智能小车自身定位，考虑到智慧

工厂中某些区域可能存在Wi-Fi信号稀疏甚至缺失

的问题，基于接收信号强度（RSS, received signal 

strength）区分度筛选特征AP，并引入九轴传感器

校准磁场数据形成Wi-Fi指纹和磁场指纹。在此基

础上，设计特征融合策略对 2 种指纹进行动态融

合，并利用 K 近邻（KNN, K-nearest neighbor）算

法进行指纹匹配从而获得无人智能小车的具体位

置。对于监测点定位，利用双麦克风传感器采集无

人智能小车发出的声音信号并计算到达时间差

（TDoA, time difference of arrival），然后通过空间分

割的方法进行位置预测。

3) 在真实室内场景下，利用扫地机器人搭载

开发板模拟无人智能小车进行实验验证，结果表

明，本文所提方法可以有效跟踪目标设备的位置坐

标，定位精度优于现有基准算法。

1　相关工作

目前，室内定位的应用场景主要分为2类，一类

是基于设备的定位（DBL, device-based localiza‐

tion），属于设备进行自我定位；另一类是基于监测

点的定位（MBL, monitor-based localization），属于

环境对设备的定位。

1.1　基于设备的定位

基于设备的定位是指设备利用自身的计算能

力，依靠一个参照系来计算其相对位置。

在DBL场景下，基于RSS的定位方法[15]主要

使用三边定位法，利用3个参考节点AP的Wi-Fi信

号强度计算相对距离，再通过几何学的方法计算出

交点位置的坐标。然而此类方法受RSS波动的影

响，当目标超出Wi-Fi覆盖范围时就会失效，因此

目前主要基于指纹[16-18]来进行定位。其中，RSS指

纹定位方法通过在不同位置点记录下各个 AP 的

RSS值形成指纹数据库，然后在线阶段设备通过测

得的RSS与指纹数据库进行匹配得到自身的位置坐

标信息。Shin等[19]设计了基于Wi-Fi的指纹定位系

统无线电探测和测距（RADAR, radio detection and 

ranging），通过结合 RSS 测距定位和指纹定位方

法，实现了中值误差为2~3 m的定位精度。

此外，一些研究人员提出利用地磁场信号进行

室内定位。地球磁场理论上在较小区域内的数值大

小是几乎不变的，但是其容易受金属结构、钢筋混

凝土结构、电流和电子设备等干扰，使磁场强度在

室内不同位置呈现出较大差异，这就产生了由磁异

常指纹形成的独特室内地图。同时，它只依赖室内

建筑材料和磁性物体引起的复杂磁畸变[20]，因此
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可以用来进行高精度室内定位[21]。但是，磁场数

据受磁场传感器方向的影响，因此需要对磁场数据

进行校准后再用于定位。Lee等[22]利用磁场矢量建

立磁场指纹库，并考虑行走过程中方向的变化，根

据目标设备移动过程中的磁场数据序列改进的粒子

滤波算法进行室内定位。

基于RFID的室内定位技术也发展得较为成熟。

Wang等[3]利用有源RFID标签进行室内定位，通过

分析环境中标签获取的信号强度来分析目标设备所

处的位置信息。Shirehjini 等[4]提出了一种基于

RFID的室内定位系统，利用无源RFID标签和绑定

在设备上的RFID阅读器对设备进行定位，定位精

度与标签的分布密度有关。

除此之外，还可以利用声波或者超声波对目标

设备进行定位。An等[23]利用声源发出的连续声音

信号估计直接路径和反射路径的到达角度进行声源

定位。在此基础上，Shen等[24]提出了一种迭代对

齐并消除误差的定位方法来改进室内声音多径的到

达角度估计，但此类定位方法需要设备配有高精度

的麦克风阵列，成本较高。

1.2　基于监测点的定位

基于监测点的定位是依靠一组监测终端协作计

算连接到这些节点的设备的位置。

基于Wi-Fi的定位技术通常需要一个中央控制

器来负责监测点之间的通信，进而利用三边定位

法对设备进行定位。基于RSS的定位方法目前依

然是应用最广泛的方法之一。RSS可以用于估计

发射端和接收端设备之间的距离，值越高意味着

两者之间的距离越小。如果已知传输功率，则可

以使用多种不同的信号传播模型来估计绝对距离。

但由于RSS易受障碍物影响，在复杂的环境下定

位效果并不理想，因此有研究转向利用更细粒度

的信道状态信息（CSI, channel state information）

进行定位[7-9]。与RSS相比，CSI可以提供多路子

载波的相位和振幅信息，能更好地描述信号的传

播途径，因此CSI的特征维度和空间分辨率更高。

目前，基于 CSI 的几何定位方法主要有基于到达

角 （AoA, angle of arrival）[7]、 基 于 飞 行 时 间

（ToF, time of flight）[8]、基于 TDoA[9]等的定位方

法。其中，基于 TDoA 的定位方法是利用接收端

测量的不同发射端的信号传播时间差估计不同发

射端的距离之差进行定位，不需要发射端和接收

端时间同步，只需要不同发射端之间进行时间同

步，其定位精度取决于信号带宽。

不同于上述基于 Wi-Fi 定位技术的工作，

Kotrotsios等[25]提出了一种基于蓝牙的定位方法，通

过在室内分散部署蓝牙接收信标，利用深度学习估

算信标与设备之间的距离，然后通过三边定位法进

行位置估计，但该方法需要额外部署多个蓝牙接收

信标。 Krishnan 等[12] 提出了一种基于超宽带

（UWB, ultra wide band）的机器人MBL系统，通过

利用 TDoA 的方法进行位置估计，均方根误差为

0.15 m。然而此类方法需要在环境中部署专门的

UWB 设备才能进行定位，硬件成本太高。Liu

等[26]利用 2个RFID阅读器绕固定轴旋转来扫描房

间内的标签，根据 2个RFID阅读器的时间差和角

度来对标签进行定位，定位精度达到 1 m 以下。

Zhu等[27]提出了一种基于声源的定位方案，利用手

机的双麦克风计算TDoA，将定位问题转化为平面

切割问题，然而该方案仅适用于声源设备与手机之

间没有障碍物的理想场景。

2　基于双验证的无人智能小车安全定位方法

针对智慧工厂中无人智能小车易受物理或远程安全

攻击导致其偏离运输轨迹、搬运任务失败等问题，本文

提出了一种基于双验证的无人智能小车安全定位方法，

分别在无人智能小车端和监测点对小车进行定位，从而

保证智慧工厂环境下无人智能小车的正常运转工作。

2.1　总体流程

本文提出的双验证安全定位方法主要可分为如

下3个步骤。

步骤 1 无人智能小车端自我定位。针对智慧

工厂中某些区域存在无线Wi-Fi信号稀疏甚至缺失

的问题，引入磁场信号进行补足，在建立位置指纹

库的基础上，通过实时获取的Wi-Fi信号、磁场信

号特征信息在参照系中进行比对，以实现无人智能

小车具体位置的细粒度感知。

步骤 2 监测点环境定位。利用双麦克风传感

器采集无人智能小车发出的声音信号并计算

TDoA，然后通过空间分割的方法缩小目标小车所

处区域范围，进而预测得到对应的位置坐标。

步骤 3 异常告警。比较无人智能小车上报的

具体位置信息和监测点计算出的位置坐标，一旦

超出设定的误差阈值或偏离运输轨迹，则进行异
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常告警，从而保证无人智能小车的正常运转工作。

2.2　无人智能小车端自我定位

考虑到智慧工厂中某些区域可能存在无线Wi-

Fi信号稀疏甚至缺失的问题，本文提出在无人智能

小车中嵌入磁力计传感器，结合Wi-Fi和磁场信号

进行指纹定位，从而提高小车自我定位的精度。如

图 1所示，基于Wi-Fi与磁场异质信号的无人智能

小车指纹定位方法可分为离线指纹训练和在线指纹

匹配 2个阶段。离线指纹训练阶段，首先根据Wi-

Fi和磁场信号设计位置指纹F并构造指纹库。在此

过程中，需筛选特异性高的AP并设计动态特征融

合策略，以更好地设置不同位置Wi-Fi和磁场信号

的权重。在线指纹匹配阶段，通过实时获取目标小

车周围的Wi-Fi与校准后的磁场信号形成指纹 f，设

计匹配算法与指纹库R进行比对，进而计算出目标

小车的位置标签 l，实现位置坐标的获取。

2.2.1　数据采集与处理

1) 数据采集

AP通过Beacon帧广播自身信息，来为用户提

供无线网络接入服务，可以从中提取对应AP的服

务集标识（SSID, service set identifier）、媒体访问

控制（MAC, media access control）地址、 RSS、

Timestamp等信息。对于磁场信号，通过磁场传感

器可以获取设备坐标系上X、Y、Z轴的三维数据，

同时还需要采集陀螺仪和加速度传感器上X、Y、Z

轴的数据用于校准磁场数据。

2) Wi-Fi指纹提取

受硬件和环境信号噪声干扰，无线网卡在捕获

数据包时，会存在个别数据包的RSS数值与常规数

值偏离较远，也就是离群值，因此首先需要对采集

到的RSS数据进行离群值过滤，通常通过设定阈值

的方式进行过滤。但由于对不同设备监听到的RSS

序列中离群值大小各不相同，而每次监听RSS是独

立的且没有上下文关联，因此可以采用3σ模型来检

测，如果数值超过3倍标准差就可以视为离群值。

由于室内环境中通常会存在许多AP，且每个AP

都有自己唯一的MAC地址，因此选用MAC地址作

为AP的唯一标识。由于在同一位置采集到同一个

AP的Beacon帧的RSS可能存在小幅波动的情况，本

文对每个AP的Beancon帧的RSS进行均值计算，将

RSS均值作为该位置处这一MAC地址维度的指纹特

征信息。如果某个AP在各参考点的RSS十分近似，

那么这个AP构成指纹的区分度就会较低，可以通过

计算各AP在该区域内的标准差，将波动较小的AP

筛选掉，最终留下的AP作为特征AP。此外，在真

实的室内工厂环境中，AP是离散分布的，因此各参

考点会存在一些AP离该位置较远，导致网卡无法捕

获这些 AP 的 Beacon 帧。对于这些 AP，本文用

-100 dB的数值进行指纹填充。

3) 磁场指纹提取

如图 2 所示，每个设备都有自己的设备坐标

系，而磁场传感器可以获取基于设备坐标系上X、

Y、Z轴的三维数据，该三维数据的标量就是该位

置处的磁场强度。随着磁场传感器在空间中的转

动，其设备坐标系是不断变化的，因此获取的三维

数据是不具备参考价值的，需要结合陀螺仪、加速

度传感器将设备坐标系下的三维数据校准到世界坐

标系下，使其具备参考价值。

图1　基于Wi-Fi与磁场异质信号的无人智能小车指纹定位方法
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具体而言，首先利用加速度传感器、陀螺仪传

感器和磁场传感器的数值通过四元素法计算欧拉

角，其中，陀螺仪传感器原始数据存在漂移误差，

属于一种随机噪声，需要利用卡尔曼滤波对其进行

滤波处理。接着利用欧拉角通过式(1)计算旋转矩

阵R，再利用旋转矩阵将设备坐标系下的数值转换

为世界坐标系下的数值。 
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其中，φ表示磁北的方位角，θ表示倾斜角，ψ表示

旋转角。根据磁场向量和重力向量可以得到一个平

面，而磁场向量和重力向量叉乘可以得到一个垂直

于该平面的向量Wx，该向量表示世界坐标系下X

轴在设备坐标系下的向量。同理可得向量Wy和向

量Wz。因此可以通过式(2)将设备坐标系下的磁场

矢量转换为世界坐标系下的磁场矢量。

R ×

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

úWxlocal

Wylocal

Wzlocal

=

é

ë

ê

ê

ê
êê
ê
ê

ê

ê

ê ù

û

ú

ú

ú
úú
ú
ú

ú

ú

úWxglobal

Wyglobal

Wzglobal

(2)

2.2.2　特征融合与指纹匹配

在室内环境中，地磁场受钢筋、电流产生的磁

场影响，会产生磁变异现象。在这些干扰物周围，

磁场数据相较其他区域会出现明显的波动现象，区

分度更高。因此在融合Wi-Fi指纹和磁场指纹时，

可以根据区域不同动态地调整磁场指纹的权重进行

特征融合，从而提高无人智能小车的定位精度。

1) 特征融合

动态特征融合的基本思路是通过磁场强度计算

基于邻域的磁变异系数，再根据磁变异系数在磁场

特征不明显时降低磁场特征权重，在磁场特征明显

时提高磁场特征权重。

在离线阶段采集数据时，根据该区域内所有采

集到的磁场强度数据，利用式(3)计算这片区域磁

场的相似系数CS和变异系数CV。

CS = 1 - CV

CV =
σ
μ

=

∑(stre - μ )2

n - 1∑stre

n

(3)

其中，σ是该区域内磁场强度的标准偏差，μ是

该区域内磁场强度的均值，stre 是采样点的磁场

强度，n 是采样点个数。如果该区域内磁场数据

波动较大，则 σ值较大，进而计算出来的变异系

数 CV 也会较大，说明在该位置处磁场特征更

明显。

通过给CV设定阈值的方法，将所有区域分成

磁变异明显和磁变异不明显2种区域，再根据相似

系数和变异系数来确定各区域Wi-Fi和磁场的特征

权重，如式(4)所示。

α =
ì
í
î

CV,      CV > 0.1

0,         CV ≤ 0.1

β = {CS        CS < 0.9
1          CS ≥ 0.9

(4)

其中，α是磁场特征权重，β是Wi-Fi特征权重。

在此基础上，为了更细粒度地划分磁变异区

域，本文对每个参考点设计基于邻域的磁变异系

数。首先，在对每一个参考点的Wi-Fi和磁场数据

进行数据采集时，选取附近其他 k个点作为该参考

点的邻域。接着，计算该参考点和这 k个点的均值

和标准差，如式(5)所示。

μ =
∑
j = 1

k + 1

mj

k

σ =
∑
j = 1

k + 1

(mj - μ )2

k - 1
(5)

然后，根据式(3)计算出该参考点处的变异系

数CVi和相似系数CSi。最终，对于指纹地图内的g

个参考点，可以得到磁场特征权重集合α={α1,α2,⋯,

αg}和相似系数集合β={β1, β2,⋯, βg}。

最终得到的指纹库中的指纹序列如表 1所示，

其中，Location表示参考点的位置坐标，(α, β)表示

图2　设备坐标系和世界坐标系
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该位置对应的磁场特征权重和相似系数，MACi表

示在该位置测得的第 i 个特征 AP 的 Wi-Fi 指纹，

Mag表示该位置的磁场指纹和各坐标对应分量。

2) 指纹匹配

为了对无人智能小车的实时位置进行感知，需

要先在离线环境中采集指纹信息，并设立坐标作为

标签值。KNN回归算法既可以进行分类也可以用

于回归，通过一个测试样本寻找数据集中K个最相

似的训练样本，再根据这K个样本的标签值来预测

该样本的标签值。由于待测点不一定就正好处于训

练样本的参考点位置上，因此本文采用KNN回归

算法进行指纹匹配。

设训练集 T={(p1,c1),(p2,c2),⋯,(pN,cN)}，其中， 

pi=(fi1, fi2,⋯,fiM)∈P为实例的特征向量，M为特征维

度；ci∈C={c1,c2,⋯,cN}为实例的类别，共有N个类

别。待测点p的特征向量表示为p=(fi, fi+1,⋯, fN)，通

过式 (6)计算待测点 p 到训练集中各对象的距离

度量。

dist ( p,pi ) = ∑
j = 1

M

|| fj - fij (6)

根据计算好的距离度量，在训练集T中找到与

p最邻近的 k个点，将包含这 k个点的类别 c的集合

记作Nk( p) = {c1,c2,⋯,ck}。然后，由Nk ( p ) 中 k个

邻居的均值计算出p所属的预测值c。

c = arg ∑
pi ∈ Nk ( p )

ci (7)

其中，i=1,2,⋯,N，j=1,2,⋯,K。

在 KNN 回归算法中，当训练样本不平衡时，

即一个类别的训练样本容量很大，而其他类别的训

练样本容量很小时，有可能导致在输入一个新样本

时，该样本的 k个邻居中大容量类的样本占多数，

从而使结果出现误判。因此本文通过在室内环境下

较为均匀地划分参考点来避免出现大容量类别，即

避免出现某一个区域内的训练样本数量很多，而相

邻另一片区域内的训练样本数量很少。

从式(6)可以看出，经典的KNN回归算法的每

一个维度的特征权重都是一样的，将每一个维度计

算到的距离直接相加求和作为待测点p与训练集里

pi的距离度量。而本文所构建的指纹特征包含Wi-

Fi 和磁场 2 个类别，Wi-Fi 指纹向量为 {MAC1, 

MAC2,⋯, MACi}，磁场指纹向量为{MagWx
, MagWy

, 

MagWz
, Mag}，利用式(8)可以通过当前无人智能小

车采集到的磁场数据、Wi-Fi数据分别计算与指纹

库中各数据对象的距离度量。然后，利用式(4)计

算出的磁场特征权重 α和Wi-Fi特征权重 β，通过

式(9)计算总的距离度量。

d ( pmag,pmagi
) = ( pmag - pmagi

)T ( pmag - pmagi
)

d ( pwifi, pwifii
) = ( pwifi - pwifii

)T ( pwifi - pwifii
) (8)

Si = αd ( pmag, pmagi
) + βd ( pwifi, pwifii

) (9)

其中，pmag是磁场特征，pwifi是Wi-Fi特征。

然后，对于计算后的特征集合 S，从中选取

K 个距离度量最小的对象的坐标{(x1,y1), (x2,y3),⋯, 

(xk,yk)}，再通过式(10)对这K个对象的坐标加权求

和，得到预测位置坐标 l=(xpred,ypred)。

xpred =
∑
i = 1

K

wi xi

∑
i = 1

K

wi

ypred =
∑
i = 1

K

wi yi

∑
i = 1

K

wi

(10)

其中，wi为式(9)中距离度量Si的倒数。

最后，根据上述算法计算出位置坐标 l，即可

与工厂室内环境映射，得到无人智能小车所处的具

体位置。

2.3　监测点环境定位

考虑到智慧工厂环境下，无人智能小车可能受

物理或远程安全攻击使得其上报的位置偏离运输轨

迹或上报虚假位置信息，本文提出利用小车发出的

声音信号对其进行定位校验。具体而言，在工厂多

个位置中部署双麦克风传感器采集音频信息和方位

  表1　 指纹库中的指纹序列

名称

Location

Weight

MAC1

⋮
MACi

Magwx

⋮
Mag

值

( x,y )

(α,β )

rss1

⋮
rssi

mwx

⋮
mag
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信息，构成二元组(L,Sou)，其中，L=(x,y,o)表示方

位信息，(x,y)表示坐标，o表示双麦克风传感器朝

向，Sou表示音频信息。由于原始音频Sou中存在

噪声，需要从中提取出有效声音T，进而判断出声

源距离 2个麦克风的远近。然后结合L设计空间分

割算法计算出声源所处的具体位置坐标。

由于工厂室内环境中声源与双麦克风传感器之

间很可能存在障碍物，因此使用TDoA对声源进行

测距定位是不切实际的。本文使用非测距的方式，

根据声音到达2个麦克风的先后顺序判断声源位于

传感器的哪一侧从而划分空间区域，再由多个位置

测量的数据缩小目标子空间进而计算得到声源定位

位置坐标，如图3所示。

通过双麦克风传感器采集声音信号Sou，然后

进行数据预处理，提取有效声音T，分别得到2个麦

克风上的数据。由于2个麦克风是时钟同步的，且

型号相同，因此采集到的信号应该是波形相似但存

在时间偏移的，本文采用GCC-Path算法对这2个麦

克风的数据进行时间延迟估计。首先让其中一个麦

克风的音频数据保持不动，另一个麦克风的音频数

据以一个采样样本为单位向左或向右移动，当移动

到某个位置时2个声音信号相似度最高，则将移动

的样本所对应的时间作为2个信号的时延，本文使

用样本数差值表示TDoA。计算出的TDoA有正负

数之分，正数表示声音先到达第一个麦克风，负数

表示声音先到达第二个麦克风。根据TDoA的正负

符号可以判断声源更靠近哪个麦克风，如果TDoA

为0，则说明声源正好处于2个麦克风的中垂线上。

为了对无人智能小车进行精确定位，需要在其

移动的轨迹上设定多个监测点，并部署双麦克风传

感器采集小车发出的声音信号。在经过多个位置的

测量后，可以根据每一个位置处双麦克风的中垂线

将空间分割为多个子空间，再将整片空间以等间距

划分多个坐标点，将这些坐标点代入计算，找到处

于目标子空间里的坐标点，然后对这些坐标点进行

均值计算得到声源位置坐标。

2.3.1　数据采集与有效声音提取

1) 数据采集

本文利用具有双麦克风的智能手机模拟双麦克

风传感器采集声音信号。通过观察发现，由于2个

麦克风的时钟是完全同步的，因此2个麦克风上的

信号在波形上是相似的，但声音到达2个麦克风有

一定时间差，因此可以通过具体的时间差值或者样

本数差值来表示TDoA。本文使用双声道采集音频

数据，采样频率为44 100 Hz，采集到的数据是2个

麦克风合在一起的音频数据，其中奇数位和偶数位

分别为不同麦克风的数据。本文使用相同的手机

在空间中的不同监测点采集数据，每次采集数据

时声源发出的声音都是相同的。除了采集声音数

据Sou，还会记录每个位置点方位信息L，由坐标

(x,y)和手机朝向 o（通过方向传感器计算可得）

组成。

2) 有效声音提取

从麦克风上获取的声音信号Sou包含声源的真

实声音、环境噪声以及无人智能小车自身运动产生

的噪声。通过分析原始数据可以发现，声源的真实

声音往往分布在低频部分，而噪声分布在高频部

分，因此可采用低通滤波器对噪声进行过滤。从

图 4中可以明显看出，有效声音T应该是 1.4~2.1 s

的声音信号，其余部分属于环境噪声，若将这些噪

声用于后续TDoA的计算中会对结果产生较大的干

扰，因此需要将有效声音T从整段音频Sou中提取

出来。此外，有效声音部分振幅是陡增上去的，因

此可以通过方差进行量化。首先，将整段音频数据

以每段 400个采样样本分成 u段，计算每段数据的

方差；接着以这u段方差的均值作为阈值，从整体

数据的两端开始，以大小为400的滑动窗口每次滑

动 10个样本向中间遍历，计算窗口内的方差。如

果该方差大于阈值，则认为找到了有效声音的开始

图3　声源定位位置坐标
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或结束的时刻，进而提取有效声音T的音频。提取

出有效声音后再根据奇偶位将2个麦克风的数据分

离出来，用于后续TDoA的计算。

2.3.2　基于TDoA的无人智能小车定位

当有效声音T提取完成后，本文利用TDoA方

法对无人智能小车进行定位。但由于有效声音部分

的采样样本可能较大，若将整段有效声音进行计

算，得出的结果不一定准确。因此本文将采样样本

分成v段，每段1 500个样本，将2个麦克风的同一

段样本进行TDoA计算，得到 v个TDoA结果。根

据双麦克风之间的距离和采样频率可以计算声音到

达2个麦克风的样本数差值，从而可以得出以采样

样本数量表示的TDoA取值范围。

如果在 v个TDoA结果里出现一个或者多个不

在该范围内的情况，则认定该位置采集的声音数据

无效，后续计算中不再使用该数据；如果 v个结果

都在该范围内，则比较这v个TDoA的正负数个数，

如果正数多则说明声源离底部的麦克风更近，反之

则声源离顶部的麦克风更近，如果正负数一样多

则舍弃该数据。最后结合监测点方位信息 L=(x,y,

o)得出四元组(x,y,o,f)，其中，f表示声源处于双麦

克风传感器的哪一个半区方向，1表示下半区即离

底部麦克风更近，-1表示上半区即离顶部麦克风

更近。

通过在多个监测点测量的四元组(x,y,o,f)，可以

计算声源所处的子空间进而推测声源的位置坐标。

由于位置坐标系的Y轴正方向为地理正北方向，而

由手机方向传感器获取的手机朝向数据范围为0°~

360°，表示离正北方向顺时针旋转的角度。因此双

麦克风的直线在该坐标系下的斜率 k、中垂线 y=

kverx+b的斜率kver和常数b分别为

k = tan (90 - o )
π

180
(11)

kver = - 1
k

(12)

b = y - kver x (13)

根据手机朝向 o和 f计算声源处于中垂线的哪

一侧，如式(14)所示。

flag =

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

1,    ( (0 < o < 90|270 < o < 360)&

f = -1)|90 ≤ o ≤ 270&f = 1

-1,     ( (0 < o < 90|270 < o < 360)&

f = 1)|90 ≤ o ≤ 270&f = 1

(14)

其中，1表示在中垂线的下侧，-1表示在中垂线的

上侧。

对于 m 个测量点可以得到 m 个三元组 (kver,c,

flag)，接着将整片空间以等间距划分为多个坐标点

(xi,yi)，将这些坐标点代入m个三元组计算，符合的

条件如下。

yi < kver xi + b,flag = 1

yi > kver xi + b,flag = -1

找到满足以上m个三元组条件的所有坐标点，

然后对这些坐标点均值计算得到声源位置坐标。

xpred =
∑xi

n

ypred =
∑yi

n

(15)

最后，将预测的坐标与工厂内环境映射，得到

无人智能小车所处的具体位置。

2.4　异常告警

服务器端通过多个监测点采集的数据计算出无

人智能小车的具体位置坐标，并和当前小车上报的

位置信息进行比对，若两者差值在预先设定的阈值

范围内，则认为小车正常工作；一旦超过阈值，就

进行异常告警，如式(16)所示。

Ed ( La,Lb ) ≤ ξErrorav ( La ) + γErrorav ( Lb ) (16)

其中，La和Lb分别表示无人智能小车上报的位置和

监测点计算出来的位置，Ed ( La,Lb )表示两者之间

的欧氏距离，Errorav ( La )和Errorav ( Lb )分别表示

无人智能小车自我定位和监测点定位的平均定位误

差，ξ和 γ为对应的权重系数。考虑不同的工厂环境

下，物理结构、Wi-Fi和磁场信号分布、无人智能小

车的运转任务、速度等都各不相同，因此对于参数

的设定，需要在实际应用场景中经过多次实验确定。

图4　有效声音片段
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3　实验验证

3.1　实验设置

为了验证上述算法的性能，本文在室内场景

（面积为12 m×8 m）下，利用 iRobot Rommba961080

扫地机器人搭载开发板模拟无人智能小车进行定位

实验验证，如图5所示。

在基于Wi-Fi和磁场的无人智能小车自身定位实

验场景中，如图5(a)所示，本文在室内划分了108个

指纹参考点，平均间隔为0.9 m，并使用 iRobot扫地

机器人搭载可编程的ESP8266开发板进行模拟实验。

其中，ESP8266开发板搭配一个MPU9250九轴传感

器，包含加速度传感器、磁场传感器和陀螺仪传感

器。通过ESP8266开发板上的无线网卡采集Beacon

帧信息，同时采集MPU9250上的数据，在局域网内

通过socket将原始数据发送给服务器端。服务器端为

一台安装Ubuntu18.04.6的个人计算机，Python版本

为3.8.3。除此之外，室内环境中还存在许多未知位

置的AP，本文选取其中9个作为特征AP。

在基于双麦克风的监测点环境定位实验场景

中，如图5(b)所示，在室内以0.5 m为间隔均匀地划

分室内坐标点，并使用Redmi K30 Pro双麦克风手

机采集声音信息，其中2个麦克风分别位于底部和

顶部，相距15.5 cm。

3.2　数据采集

本文利用ESP8266开发板自带的无线网卡捕获

Beacon帧信息，采样频率是 5 Hz，并记录解析得

到AP的MAC地址和RSS数值。在采集Beacon帧

信息的同时，ESP8266获取MPU9250的九轴数据，

计算出方位角、俯仰角和旋转角整合形成异质信号

指纹。本文在每个参考点收集600个样本，每个样

本包含多个AP信息和磁场信息。经过特征AP筛选

后，选取 9 个特异性较高的 AP 作为 Wi-Fi 指纹维

度，磁场指纹维度为4。最终，共获得64 800个训

练样本，训练出108个指纹参考点，每个指纹的维

度为13，形成异质信号指纹库。

对于声音数据，本文编写程序采集声音信号、

手机朝向信息并记录采样时间戳，采样率为44 100 Hz，

音频格式为 wav 文件，音频位宽为 16 位。此外，

本文使用 iRobot App的“定位Roomba”功能控制

扫地机器人发出固定的声音，一共选取 20个测试

点，对于每个测试点，通过手机在随机8个监测点

采集数据，每个监测点采集 10~20 s的声音数据，

共160组数据。为了使场景更符合实际情况，这些

数据大部分情况下是在扫地机器人与手机之间存在

障碍物的情况下采集的。

3.3　评价指标

为了评估无人智能小车的定位精度，本文使用

平均定位误差、最大定位误差、最小定位误差以及

定位误差累积概率分布来对实验结果进行评估。

平均定位误差为

1
n

( xpred
i - xi )

2 + ( ypred
i - yi )

2 (17)

其中，( xpred
i ,ypred

i )代表匹配算法计算出的估计位

置，n表示测试样本数量，(xi,yi)表示实际位置。

最大定位误差为

max ( xpred
i - xi )

2 + ( ypred
i - yi )

2 (18)

最小定位误差为

min ( xpred
i - xi )

2 + ( ypred
i - yi )

2 (19)图5　无人智能小车定位实验场景
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定位误差累积概率分布为

F ( x ) = ∫
t = 0

t = x

f ( t ) dt (20)

其中，f ( t )代表定位误差的概率密度函数。

3.4　实验结果

1) 无人智能小车端定位实验结果分析

本文首先对磁矢量校准算法进行实验分析。通

过手持ESP8266开发板在空旷走廊的中间沿直线行

走，获取九轴传感器的原始数据，再对磁场数据进

行校准，磁矢量三维坐标轴上校准实验结果如图6

所示。

根据实际环境进行分析，该实验的磁场数据是

在一条空旷的走廊上采集的，由于周围没有能够造

成磁变异的物体，磁场数据应该是较为稳定的。但

从图6中可以明显看出，磁场传感器原始的三维磁

矢量在移动过程中随着设备坐标系的不断变化，其

数据变化幅度较大，经过校准到世界坐标系下后，

三维磁矢量数据变得较为平稳，与实际相符，具备

了参考价值。

考虑到在KNN回归算法中，K的取值对实验

结果的影响很大，本文通过交叉验证法，选取20个

训练样本作为测试样本，根据动态特征融合指纹比

较不同K的取值情况下的平均定位误差的大小来确

定K的取值，实验结果如图 7所示。当K取 6时，

平均定位误差最小，为1.38 m，并且随着K值的增

大，平均定位误差趋于平稳。对于后续的实验，本

文将K的取值都设置为6。

考虑到动态遮挡可能会对定位精度造成影响，

本文分别在有人员走动和无人员走动场景下进行

了对比实验，使用 Wi-Fi 和磁场动态特征融合指

纹，定位误差如表 2所示。从表 2中可以看出，在

无人员走动的场景下，平均定位误差为 1.26 m，

与有人员走动相比降低了 8.70%，最小定位误差

降低了 41.67%，说明人员等动态遮挡会影响定位

精度，与预期相符。这是因为采集到的各 AP 的

RSS数值受人员走动的干扰，容易产生较大波动，

指纹不够准确。为了使实验结果更符合实际场景，

本文后续的实验数据都是在有人员走动场景下进

行采集的。

图6　磁矢量三维坐标轴上校准实验结果

  表2　有人员走动和无人员走动场景下的定位误差

场景

有人员走动

无人员走动

平均定位

误差/m

1.38

1.26

最大定位

误差/m

2.03

2.01

最小定位

误差/m

0.36

0.21

图7　不同K的取值情况下的平均定位误差
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本文评估了使用不同指纹进行定位的实验结果，

其中，Wi-Fi指纹维度为9，磁场指纹维度为4。通过

40组测试样本，分别计算使用Wi-Fi指纹（类型 I）、

磁场指纹（类型 II）、Wi-Fi和磁场指纹（类型 III）、

Wi-Fi和磁场动态特征融合指纹（类型IV）的平均定

位误差、最大定位误差和最小定位误差，如表3所

示，定位误差的累积概率分布如图8所示。

从表3中可以看出，若只用磁场进行定位，平

均误差为1.84 m，这是因为磁场指纹的维度只有4，

误差较大，最小定位误差为0.41 m，说明部分监测

点附近存在磁变异现象明显的情况；若只用Wi-Fi

指纹进行定位，则平均误差为 1.63 m，这是由于

AP的RSS数值是波动的，很容易被行人、障碍物

干扰，定位误差较大；当Wi-Fi与磁场的指纹直接

融合使用时，平均定位误差较 Wi-Fi 指纹降低了

0.1 m，较磁场指纹降低了0.31 m，说明2种异质信

号融合后能够提高指纹的特异性。

KNN回归算法的复杂度主要与指纹库的指纹样

本数量和指纹维度有关。考虑在更大场景下设置更

多的参考点，则指纹样本数量和每个指纹维度都会

随之线性增长，从而导致KNN回归算法执行时间大

大增加，可能无法满足无人智能小车的实时性要求。

为了验证算法的可扩展性，本文将实验场景面积进

行成倍扩大（指纹数量和指纹维度也按照相应倍数

增大），在配置 Intel(R) Core(TM) i7-9700 3.00 GHz 

CPU的个人计算机上运行KNN回归算法，对应的

执行效率如图9所示。其中，横坐标表示指纹数量

和指纹维度扩大倍数，若指纹数量扩大10倍，则指

纹维度扩大10倍（Wi-Fi指纹维度扩大10倍，但磁

场指纹维度不变）；纵坐标表示平均执行时间。从

图9中可以看出，本文使用的KNN回归算法的时延

可以满足无人智能小车实时性的要求。

此外，本文也将KNN和其他经典机器学习算

法进行了对比，定位误差如表 4所示。从表 4可以

看出，KNN回归算法在定位误差方面也优于传统

的机器学习算法。

2) 监测点定位实验结果分析

由于 k个监测点处的双麦克风中垂线最多将整

片空间划分为
k2 + k + 2

2
个子区域，因此随着监测

点的增加，各子区域的范围不断变小，声源设备所

处的子区域也在缩小，定位误差也会随之变小。但

监测点过多也意味着部署成本和计算成本的提高。

本文还评估了监测点个数对定位误差的影响，分别

选取4个、6个和8个监测点进行实验分析，定位误

差如表5所示。从表5中可以看出，随着监测点个数

的增多，定位误差呈下降趋势，8个监测点的平均

定位误差较4个采集点降低了15.49%，达到1.91 m，

但相较于6个监测点，下降速度变缓，考虑到成本

图9　KNN回归算法执行效率

  表3　 4种指纹类型下的定位误差

指纹类型

类型 I

类型 II

类型 III

类型 IV

平均定位误差/m

1.63

1.84

1.53

1.38

最大定位误差/m

2.52

3.17

2.23

2.03

最小定位误差/m

0.62

0.41

0.49

0.36

图8　4种指纹类型下的定位误差的累积概率分布   表4　 不同机器学习算法下的定位误差

算法

SVM

随机森林

朴素贝叶斯

KNN回归

平均定位

误差/m

1.68

1.87

1.72

1.53

最大定位

误差/m

3.17

3.32

2.68

2.23

最小定位

误差/m

0.74

0.51

0.53

0.49
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问题，本文采用8个监测点实现环境对无人智能小车

的定位。  

此外，当采用8个监测点时，本文以概率切割

方法（PCM, probabilistic cutting method）[27]作为基

准算法进行重现对比，平均定位误差达到 2.5 m。

这是因为PCM假设声源与声音采集设备之间不存

在障碍物，与真实场景不相符。因此，本文方法更

适合在真实的智慧工厂环境中使用。

4　结束语

本文针对无人智能小车易受到物理或远程安全

攻击，使其偏离配送轨迹导致任务失败，甚至可能

被攻击者操控干扰正常生产活动的问题，提出了一

种面向无人智能小车的双验证安全定位方法，分别

在无人智能小车端和监测点对其进行定位，并将两

者进行对比实验验证，一旦发现小车位置出现异常

就进行异常告警，从而保证无人智能小车的正常运

转工作。在真实室内场景下，利用扫地机器人搭载

开发板模拟无人智能小车进行实验验证，实验结果

表明，本文所提方法可以有效跟踪目标设备的位置

坐标，定位精度优于现有基准算法。
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